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Delinea: Produkt-Update reduziert das Risiko von Backdoor-Bedrohungen auf
Servern

Neue Authentifizierungsmethoden fir Active Directory, Linux und Unix zur Durchsetzung der
Multi-Faktor-Authentifizierung verbessern die Sicherheit

Minchen, 17. April 2023 — Die neue Version der Server Suite von Delinea, dem
Spezialisten fur Lésungen, die Privileged-Access Management (PAM) nahtlos
erweitern, sichert und konsolidiert den Identitatszugriff auf Server. Zu den
Verbesserungen gehtren neue Authentifizierungsoptionen fir Unternehmen, die
Active Directory (AD), Multi-Faktor-Authentifizierung (MFA), Red Hat Enterprise Linux
(RHEL) und IBM AIX Unix-Systeme verwenden, um die Sicherheit fur Identitaten, die
Zugriff auf kritische Systeme anfordern, weiter zu verbessern.

Bei 21 Prozent der Cybersicherheitsvorfalle kamen im Jahr 2022 Backdoors zum Einsatz.
Damit Ubertraf diese Angriffsart laut IBM sogar Ransomware als haufigste Aktion oder
Aktivitat. Backdoor-Angriffe kbnnen normale Authentifizierungsmechanismen umgehen.
Ohne Kontrolle des privilegierten Zugriffs konnen dadurch Angreifer beispielsweise Daten
exfiltrieren. Um diese Bedrohung zu bek&mpfen, sollten Unternehmen ihre
Authentifizierungsdienste mit MFA-Durchsetzung als zuséatzliche Identitatsprifung flr
konsistente privilegierte Zugriffskontrollen integrieren.

Erweiterte Authentifizierungsoptionen fur eine starkere Kontrolle des privilegierten
Zugriffs

Die Verbesserungen an der zertifikatsbasierten Authentifizierung der Server Suite sind auf
die Aktualisierungen von Active Directory durch Microsoft abgestimmt. Auf diese Weise wird
sichergestellt, dass Unternehmen bei der Kontrolle des privilegierten Zugriffs auf AD-
verbundene Server von den neuesten SicherheitsmalRnahmen profitieren. Eine neue
Methode zur Verwaltung von Pluggable Authentication Modules ermdglicht eine groRere
Flexibilitat und Kontrolle bei der Verwaltung des privilegierten Zugriffs auf Server mit RHEL.
Die neue Unterstltzung fur erweiterte IBM AlX-Attribute verbessert die
Authentifizierungsverwaltung fur diese Systeme. Zur weiteren Identitatssicherung kdnnen
Kunden jetzt mehrere Konnektoren fir MFA angeben, wenn ein Subset der Konnektoren
verwendet werden muss, um eine hohe Verfligbarkeit bei der Durchsetzung zusatzlicher
Identitatsprifungen bei der Serveranmeldung und der Erhéhung von Berechtigungen zu
gewabhrleisten.

,Die Authentifizierung des korrekten Benutzers und die strenge Kontrolle der Zugriffsrechte
verbessern die Sicherheit vor identitatsbasierten Angriffen erheblich, insbesondere auf
Servern, auf denen kritische Daten und Workloads gehostet werden®, erklart Sara Otremba,
Director of Product Management bei Delinea. ,Diese Version der Server Suite bietet
Unternehmen eine grol3ere Flexibilitéat bei der Authentifizierung von Benutzern tber
verschiedene Betriebssysteme hinweg, verhindert Backdoor-Angriffe durch den Missbrauch
von privilegierten Zugangen und schrankt laterale Bewegungen ein.*


https://delinea.com/de/products/server-suite
https://delinea.com/de
https://www.ibm.com/downloads/cas/DB4GL8YM
https://delinea.com/de

Weitere Aktualisierungen in dieser Version umfassen eine gréRere Benutzerfreundlichkeit bei
der Verwaltung der patentierten Zones-Technologie und die Untersttitzung fur AIX 7.3,
Fedora Linux 36/37; Alpine Linux 3.15/3.16; Debian 11.5; Oracle Linux 8.6/9; AlmaLinux 9
und Rocky Linux 9.

Eine kostenlose Testversionen der neuesten Versionen der Server Suite, die Teil der
Delinea Server PAM-Ldsung ist, kann hier angefordert werden:
https://delinea.com/products/server-pam

Uber Delinea

Delinea ist ein fihrender Anbieter von Privileged-Access-Management (PAM)-Lésungen fir moderne, hybride
Unternehmen. Die Delinea Platform erweitert PAM nahtlos, indem sie eine identitéatsiibergreifende Autorisierung
bereitstellt und den Zugriff auf die kritischsten Hybrid-Cloud-Infrastrukturen sowie die sensibelsten Daten eines
Unternehmens kontrolliert. Auf diese Weise werden Risiken reduziert, Compliance gewahrleistet und die
Sicherheit vereinfacht. Die Kundenbasis von Delinea umfasst Tausende Unternehmen weltweit und reicht von
KMUSs bis hin zu den weltweit gro3ten Finanzinstituten und Unternehmen der kritischen Infrastruktur.

Weitere Infos unter: http://delinea.com/de

Erfahren Sie mehr tiber Delinea auf LinkedIn, Twitter und YouTube.
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